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|. Introduccioén

El presente Manual de Organizacion del Departamento de Informatica de la Comision de Agua vy
Alcantarillado del Municipio de Tulancingo de Bravo (CAAMT) tiene como finalidad establecer de manera
precisa y detallada la estructura operativa, atribuciones, procesos intemos y responsabilidades del area
encargada de administrar y garantizar la operacion tecnolégica del organismo. En un contexto donde la
infraestructura digital es un componente critico para la gestion publica, se vuelve indispensable definir y
documentar las funciones esenciales que permitan al departamento brindar soluciones tecnologicas

confiables, seguras y alineadas con los objetivos institucionales.

El Departamento de Informatica constituye un eje estratégico para el adecuado funcionamiento
administrativo, operativo y comercial de la CAAMT, ya que proporciona soporte técnico especializado,
gestiona los sistemas institucionales, administra redes, servidores y plataformas digitales, ademas de
asegurar la integridad, disponibilidad y confidencialidad de la informacién. Su labor permite que cada area
del organismo cuente con herramientas tecnolégicas funcionales para el cumplimiento de sus actividades
Este documento busca servir como guia normativa para el personal del departamento, para las areas
directivas y para las unidades administrativas usuarias, facilitando la comprension de los procesos, €l flujo
de trabajo, la distribucion de responsabilidades y los mecanismos de coordinacion interna. Asimismo,
establece los lineamientos que fortalecen la eficiencia operativa, optimizan recursos, estandarizan
procedimientos y garantizan la continuidad de los servicios tecnolégicos en beneficio de la ciudadania. Con
ello, el manual consolida al Departamento de Informatica como una pieza fundamental en la estrategia de

modernizacion y mejora continua de la CAAMT.
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Il. Antecedentes

El Departamento de Informatica fue creado en respuesta a la creciente necesidad de integrar, modemizar
y administrar los recursos tecnolégicos dentro de la CAAMT. Conforme el organismo amplié sus procesos
administrativos, comerciales y operativos, se hizo evidente la importancia de contar con una unidad
especializada capaz de garantizar la continuidad operativa de los sistemas, gestionar la infraestructura
digital, proteger la informacion institucional y desarrollar herramientas tecnologicas acordes con las

demandas actuales.

Durante sus primeras etapas, el departamento se enfocé principalmente en brindar soporte técnico basico
y atender necesidades inmediatas relacionadas con el uso de computadoras y equipos periféricos. Sin
embargo, con el paso del tiempo y el incremento del volumen de informacion y servicios digitales, sus
funciones se expandieron de manera significativa para abarcar la administracion de redes, bases de datos,
servidores, seguridad informatica, desarrolio de soluciones digitales, mantenimiento de plataformas

institucionales y gestion de incidentes tecnologicos.

Actualmente, el Departamento de Informatica opera como un area estratégica integrada por un Jefe de
Departamento y dos Auxiliares de Informatica, quienes, mediante un trabajo coordinado, se encargan de
asegurar el funcionamiento de los sistemas informaticos, ejecutar tareas de soporte y mantenimiento,
implementar mejoras tecnolégicas, administrar la infraestructura digital y garantizar la estabilidad de los
servicios que permiten la operacion diaria del organismo. Su evolucion refleja la creciente importancia de
la tecnologia en la gestion publica y la necesidad de contar con procesos formalizados y documentados

que fortalezcan la eficiencia institucional.
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I1l. Misién

Brindar soluciones tecnolégicas confiables, seguras y eficientes que fortalezcan las operaciones
administrativas, comerciales y operativas de la CAAMT, mediante la administracion responsable de Ia
infraestructura informatica, el desarrolio y mantenimiento de sistemas institucionales, la proteccion de la
informacion y la atencion oportuna a los requerimientos de todas las areas, contribuyendo asi a mejorar los

servicios ofrecidos a la ciudadania.

V. Vision

Consolidarnos como un departamento lider en innovacion y gestién tecnolégica dentro de la administracion
publica municipal, reconocido por implementar soluciones digitales de vanguardia, garantizar la seguridad
de la informacién, asegurar la continuidad operativa de los servicios institucionales y promover una cultura
organizacional orientada a la modernizacion, eficiencia y uso responsable de las tecnologias de la

informacion.

e
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V. Marco juridico administrativo

Los siguientes ordenamientos juridico~administrativos regulan la operacién y funcionamiento de la
Comision de Agua y Alcantarillado del Municipio de Tulancingo de Bravo (CAAMT) y, en consecuencia, del

Departamento de Informaética.
I. Constitucién

Constitucion Politica de los Estados Unidos Mexicanos, publicada el 5 de febrero de 1917 en el
Diario Oficial de la Federacion, con reformas vigentes.
Constitucion Politica del Estado Libre y Soberano de Hidalgo, publicada el 16 de enero de 1921

en el Periddico Oficial del Estado, con reformas vigentes.

Il. Leyes Generales

Ley General de Transparencia y Acceso a la Informacién Pablica, publicada el 4 de mayo de 2015
en el Diario Oficial de la Federacion.
Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados, publicada el

26 de enero de 2017 en el Diario Oficial de la Federacién.

lil. Leyes Federales

Codigo Penal Federal, publicado el 14 de septiembre de 1931 en el Diario Oficial de la Federacion,
con reformas vigentes.
Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares, publicada el 5

de julio de 2010 en el Diario Oficial de la Federacion, con reformas vigentes.

IV. Leyes Estatales (Hidalgo)

Ley de Transparencia y Acceso a la Informacién Publica para el Estado de Hidalgo, publicada &!
10 de mayo de 2016 en el Periddico Oficial del Estado, tltima reforma vigente.
Ley de Responsabilidades Administrativas del Estado de Hidalgo, publicada el 13 déJLilio de 2017

en el Periddico Oficial del Estado de Hidalgo. %D :
=7,
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Ley de Protecciéon de Datos Personales en Posesién de Sujetos Obligados para el Estado de
Hidalgo, publicada el 15 de enero de 2018 en el Periédico Oficial del Estado.

Ley de los Trabajadores al Servicio de los Gobiernos Estatal y Municipales, asi como de los
Organismos Descentralizados del Estado de Hidalgo, publicada el 8 de diciembre de 1986 en

el Periodico Oficial del Estado de Hidaigo.

V. Reglamentos

Reglamento de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Hidalgo,
publicado el 19 de diciembre de 2016 en el Periddico Oficial del Estado de Hidalgo.

Reglamento de Gobierno Digital y Ventanilla Digital para el Municipio de Tulancingo de Bravo,
Hidalgo, publicado el 20 de agosto de 2024 en el Periddico Oficial del Estado.

V1. Normatividad Municipal

Decreto de Creacion de ia Comision de Agua y Alcantarillado del Municipio de Tulancingo de

Bravo (CAAMT), publicado en el Periddico Oficial del Estade el 06 de abril de 1992.
VIl. Disposiciones Administrativas

Acuerdos, lineamientos, circulares y decretos que sean emitidos por instancias federales,
estatales, municipales y otras autoridades competentes en el ambito de la administracion

publica y demas disposiciones emitidas por el poder ejecutivo, legislativo y judicial.
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VI. Atribuciones y Responsabilidades

Las atribuciones del Departamento de Informatica se establecen en el Articulo XVIII del Reglamento Interno

de Trabajo de la Comision de Agua y Alcantarillado del Municipio de Tulancingo de Bravo.

ARTICULO 18.- El Departamento de Informatica es el area técnica responsable de garantizar la
operatividad, seguridad y modemnizacion de la infraestructura tecnologica del Organismo Operador;
dependiente de manera directa de la Direccién General, para el ejercicio de sus funciones, contara con las
siguientes atribuciones y responsabilidades:

I. ATRIBUCIONES

1. Establecer y supervisar las politicas de seguridad informatica, proteccion de datos personales y

control de accesos a los sistemas institucionales;

2. Proponer, evaluar e implementar proyectos de modemizacién y mejora tecnologica que fortalezcan

la eficiencia administrativa y operativa del Organismo Operador,

Emitir dictdmenes técnicos para determinar la reparacion, mantenimiento o baja de los bienes

(8]

informaticos, conforme a la normativa vigente;

4. Verificar el cumplimiento de la normativa en materia de tecnologias de la informacion, transparencia

y uso adecuado de los recursos tecnoldgicos,; y

5. Validar y administrar el ciclo de vida de los equipos y el conirol de licencias de software utilizadas

por el Organismo Operador.

H,
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il. RESPONSABILIDADES

1. Administrar y mantener la infraestructura tecnoldgica institucional, incluyendo hardware, software,

redes, servidores y servicios digitales

38

Brindar soporte técnico presencial o remoto a todas las areas, atendiendo incidencias relacionadas

con equipos de computo, conectividad y plataformas;

(@8]

Ejecutar el mantenimiento predictivo, preventivo y correctivo de la infraestructura tecnologica y

dispositivos periféricos;

4 Desarrollar, actualizar y administrar los sistemas informaticos, bases de datos, servicios web y

plataformas digitales institucionales;

5. Implementar y operar mecanismos de respaldo de informacion, recuperacion ante desastres y

continuidad operativa;

6. Supervisar la operacion de la red local, enlaces de comunicacion, telefonia e infraestructura de

videovigilancia;

7. Gestionar el servicio de correo electrénico institucional, realizando la creacion, baja y soporte de

cuentas, bajo esquemas de seguridad y control;

8. Orientar y capacitar al personal en el uso de herramientas informaticas y aplicaciones

institucionales, promoviendo la eficiencia y el cumplimiento de politicas;

9. Elaborar la documentacion técnica, reportes y oficios necesarios para el funcionamiento del area y

la coordinacion interinstitucional; y

10. Generar y proporcionar la informacion técnica requerida para el cumplimiento de los procesos de

planeacién y seguimiento del Programa Anual de Trabajo (PAT), el Presupuesto Basado en

Resultados (PBR). ﬁ f
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VII. Estructura organica

1.Departamento de Informatica

1.1 Auxiliar de informatica

 de Bravo, Hidalgo.
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IX. Descripcién de objetivos y funciones

OBJETIVOS

» OBJETIVO GENERAL

Administrar, mantener y optimizar de manera integral la infraestructura tecnoldgica, los sistemas
informaticos y los servicios digitales de la CAAMT, garantizando su disponibilidad, seguridad y eficiencia
para apoyar el desempefio institucional y asegurar la continuidad operativa del organismo en beneficio de
la ciudadania.
« OBJETIVOS ESPECIFICOS
1. Asegurar la continuidad operativa de los servicios tecnolégicos mediante la ejecucion
programada de acciones de mantenimiento preventivo, correctivo y evolutivo en equipos, sistemas,
redes y servidores del organismo.

2. Brindar atencién técnica oportuna y eficiente a las areas administrativas, operativas y
comerciales, a fin de garantizar el funcionamiento adecuado de las herramientas informaticas
necesarias para su desempeifio institucional.

3. Administrar y actualizar los sistemas informaticos y bases de datos del organismo,
promoviendo su integridad, disponibilidad, seguridad y alineacién con las necesidades de los
procesos internos.

4. Fortalecer las medidas de seguridad informéatica y proteccién de datos, mediante la
implementacion de controles, politicas y mecanismos que reduzcan riesgos y salvaguarden la
informacion institucional.

5. Gestionar de manera eficiente los recursos tecnologicos institucionales, incluyendo
inventarios, licencias, software, equipo de computo y herramientas digitales asignadas a cada area.

6. Impulsar la modernizacién tecnolégica mediante la actualizacion de plataformas, incorporacion
de herramientas digitales y adopcion de soluciones que contribuyan a la mejora continua de los
servicios internos y externos.

7. Garantizar la estabilidad y disponibilidad de la red institucional, mediante la administracion de
la infraestructura de comunicaciones, enlaces y servicios de conectividad.

8. Promover el uso adecuado y responsable de la tecnologia entre el personal del organismo,
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de buenas practicas institucionales.

FUNCIONES

| Persona Titular del Departamento de Informatica

Persona Titular de la Direccion General

Persona Auxiliar

Funciones:

1. Direccion, supervisioén y control operativo

« Supervisar la ejecucion de las tareas técnicas realizadas por el personal auxiliar.
» Establecer prioridades, tiempos de atencion y cargas de trabajo del area.

« Evaluar el desemperio técnico y administrativo del personal a cargo.

2. Planeacion estratégica y administracion tecnologica
» FElaborar programas anuales de trabajo, proyectos tecnologicos y planes de mejora
o Gestionar la adquisicion de hardware, software y servicios fecnolégicos ante la instancia
competente.

» Definir estandares y lineamientos para el uso de recursos informaticos institucionales.

3. Coordinacién institucional y gestion externa
« Representar al departamento ante reuniones administrativas intemas y externas.
o Coordinar acciones con proveedores de servicios tecnologicos, telecomunicaciones vy
mantenimiento.

» Gestionar las garantias de los bienes y servicios informaticos contratados por la CAAMT.
4. Administracion de sistemas y seguridad de la informacion (nivel superior)

« Creacion, modificacion o cancelacion de usuarios en sistemas institucionales y bienes informaticos
con previa solicitud y autorizacion.
« Supervisar politicas de seguridad informatica, respaldos y controles de acceso.

e Aprobar las acciones correctivas derivadas de incidentes de seguridad

Boulevard Nuevo San Nicolas S/N. Frace Nuevo San Nicolas 43640 Tulancingo de Rravo, Hidalgo
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5. Normatividad y control documental

« Elaborar, actualizar y validar manuales de organizacion, procedimientos y lineamientos internos.
e Emitir dictdmenes técnicos respecto a solicitudes de otras areas.

» Revisar y firmar oficios, informes, circulares y documentos generados por el departamento.

6. Administracion de inventarios

« Autorizar altas, bajas, reasignaciones y resguardos de equipamiento de computo.

e Validar reportes periédicos de inventario y estados de los bienes informaticos.
7. Soporte técnico especializado

« Atender fallas criticas que afecten la operacion institucional.

« Participar en proyectos de implementacion de nuevos sistemas o infraestructura.
8. Seguridad informatica

« Revisar el estado del antivirus y parches de seguridad en equipos institucionales.

« |dentificar actividades sospechosas o fallas relacionadas con integridad de datos.
9. Administracion de redes

« Monitorear el estado general de la red instifucional.

« Documentar cambios realizados en la infraestructura de red.
10. Atencién a requerimientos institucionales

e Coordinar juntas técnicas con otras areas cuando existan incidencias relevantes.

s« Atender verificaciones o auditerias relacionadas con bienes informaticos.
11. Documentacién y control

» Integrar expedientes técnicos sobre compras, mantenimientos o actualizaciones.

» Elaborar reportes generales y estadisticos mensuales del area.

e ’
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12. Las demas tareas, actividades y disposiciones administrativas que le confiera su jefe inmediato.

Ser enlace del area en materia de PBR, MIR, Archivo y demas funciones que asigne el jefe
inmediato.

Coordinar y dar seguimiento a las actividades relacionadas con el Presupuesto Basado en
Resultados (PBR) y la Matriz de Indicadores para Resultados (MIR).

Integrar, actualizar y resguardar la documentacion del area conforme a la normatividad en materia
de Archivo.

Elaborar, revisar y dar seguimiento a la redaccion de oficios y documentacion administrativa del
area.

Participar en la elaboracion, seguimiento y evaluacion del Plan Anual de Trabajo del area.

Brindar apoyo administrativo y técnico en los procesos que le sean encomendados por el jefe

inmediato.

vo, Hidalgo.
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FUNCIONES

| Persona Auxiliar de Informatica

Persona Titular del Departamento de Informatica

| N/A

Funciones:

1. Atencidén directa al usuario y soporte técnico

« Recibir, registrar y atender reportes de fallas.
» Brindar soporte técnico presencial o remoto.
« Capacitar a personal sobre el uso basico de equipos y software institucional.

« Documentar cada incidencia en el registro correspondiente.
2. Mantenimiento preventivo y correctivo

« Realizar limpieza fisica interna y externa de equipos de computo.
« Reparar, sustituir o instalar componentes de hardware (RAM, discos, fuentes, efc.).
» Instalar y actualizar software autorizado y sistemas operativos.

» Realizar pruebas de funcionamiento después de cada intervencion.
3. Redes y telecomunicaciones (nivel operativo)

» Revisar conectividad fisica (puertos, cables, puntos de red).
« Configurar equipos de red basicos cuando se le indigue.

« Dar seguimiento a reportes de fallas de internet, telefonia IP o WiFi.
4. Administracion basica de sistemas

» Registrar incidencias relacionadas con sistemas institucionales.
o Realizar respaldos programados segun el calendario autorizado.

« Auxiliar en actualizaciones o pruebas de funcionamiento.
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5. Inventarios y movimientos de equipo

e Actualizar registros de inventario tecnologico.
« Verificar fisicamente las condiciones de los equipos en oficinas.

e« Preparar equipos para reasignacion o baja.
6. Elaboracidén documental operativa

« Elaborar reportes técnicos de fallas atendidas

« Preparar borradores de oficios, informes y documentacion solicitada por el Jefe.
7. Soporte técnico especializado

« Atender fallas criticas que afecten la operacion institucional.

e Participar en proyectos de implementacion de nueves sistemas o infraestructura
8. Seguridad informatica

o Revisar el estado del antivirus y parches de seguridad en equipos institucionales.

» ldentificar actividades sospechosas o fallas relacionadas con integridad de datos.
9. Administracion de redes

« Monitorear el estado general de |a red institucional.

« Documentar cambios realizados en la infraestructura de red.
10. Atencion a requerimientos institucionales

o Coordinar juntas técnicas con otras areas cuando existan incidencias reievantes.

e Atender verificaciones o auditorias relacionadas con bienes informaticos.
11. Documentacion y control

» Integrar expedientes técnicos sobre compras, mantenimientos o actualizaciones.

« FElaborar reportes generales y estadisticos mensuales del area
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12. Las demas tareas, actividades y disposiciones administrativas que le confiera su jefe inmediato

y el director General.

e Ser enlace del area en materia de PBR, MIR, Archivo y demas funciones que asigne el jefe
inmediato.

e Coordinar y dar seguimiento a las actividades relacionadas con el Presupuesto Basado en
Resultados (PBR) y la Matriz de Indicadores para Resultados (MIR).

¢ Integrar, actualizar y resguardar la documentacion del area conforme a la normatividad en materia
de Archivo.

« Elaborar, revisar y dar seguimiento a la redaccion de oficios y documentacién administrativa del
area.

» Participar en la elaboracion, seguimiento y evaluacién del Plan Anual de Trabajo del area.

» Brindar apoyo administrativo y técnico en los procesos que le sean encomendados por el jefe

inmediato.
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X. Glosario

Base de datos: Sistema organizado para almacenar informacion digital de manera estructurada.
Backup: Copia de seguridad generada para prevenir perdida de informacion.

Firewall: Mecanismo de seguridad que controla el trafico de red para impedir accesos no autorizados.
Firmware: Software interno que permite el funcionamiento basico de dispositivos como impresoras,
routers o equipos de red

Hosting: Servicio que permite alojar sitios web o sistemas en servidores externos.

Infraestructura tecnolégica: Conjunto de hardware, software, redes y sistemas utilizados en Ia
organizacion.

LAN: Red de area local gue permite la comunicacion interna entre equipos.

Servidor: Equipo disefiado para proporcionar servicios, almacenamiento o funciones a otros equipos
Software: Programas utilizados para realizar tareas especificas en un sistema de computo.

Sistema informatico: Conjunto de aplicaciones y herramientas que permiten realizar una funcion
institucional.

Hardware:Componentes fisicos de los equipos informaticos, como monitores, teclados, discos duros y
servidores.

Disco duro:Dispositivo de almacenamiento donde se guardan archivos, aplicaciones y sistemas
operativos.

Impresora:Equipo que permite obtener documentos en formato fisico a partir de archivos digitales.
Infraestructura tecnolégica:Conjunto de equipos, software, redes y servicios informaticos que facilitan
las operaciones institucionales.

Internet:Red global de comunicacion que permite el acceso a informacion, servicios y plataformas
digitales. .
VPN :Tecnologia que permite la conexion segura a los recursos institucionales desde ubicaciones
externas.

Licencia de software:Autorizacion legal para utilizar un programa informatico bajo condiciones

especificas.

Boulevard Nuevo San Nicolas S/N. Fracc. Nuevo San Nicolas 43640 Tulancingo de Bravo. Hidalgo
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Internet:Red global de comunicacion que permite el acceso a informacion, servicios y plataformas
digitales.

Operatividad Tecnoldgica: Estado de funcionamiento adecuado y continuc de los sistemas, equipos,
infraestructura y herramientas tecnologicas de una institucion, que permite el desarrollo eficiente de sus

procesos y servicios, asegurando disponibilidad, confiabilidad y desempeifio optimo.
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